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ESTADO DE MINAS GERAIS
PREFEITURA DE TEÓFILO OTONI

SECRETARIA DE GOVERNO

DECRETON" 7.794,D8 II DE ABITIL DE 20I8.

DECRETO N" 7.794, DE I I DE ABRII, DE 2018.

Institui a Política de Segurança da InÍbnnação no

âmbito da Adrninistração Direta e Indireta do

Município de Teófilo Otoni.

O PREFEITO DO MUNICiPIO DE'TEOFILO OTONI/MG, NO

uso dc suas atribuições legais oonfcridas pelo art. 82, inciso IX, da Lci
Orgânica do Município de Teófllo Otoni, e

CONSIDERANDO a necessidade de disoiplinar, padronizar e

implementar procedinrentos básicos quanto ao uso apl'opriado dos

recursos de computação e redes, bern cotno a proteção, privacidade e

segurança dos ativos, as conclições de acesso, utilizaçào,

responsabilidades. uso apropriaclo, annazenamcnto e scgurança dos

Ieculsos computacionais e banoo de clados no ànbito da

Adrninistração Pública Munioipal de Teófilo Otoni de lorrna a aterrder

aos princípios da confidencialidade, integridade, disponibilidade,

autenticidade e legalidade;

CONSIDERANDO que os agentes públicos clevem zelar pelas

infonnações que lhes são confiadas no exercício de suas funções;

CONSIDBRANDO que as ações de Segurança da Inlorrnação

reduzem custos e riscos e aumentam os benelícios prestados aos

cidadãos, ao permitir a oÍêrta de ptocessos. produtos e serviços

supoftados por sistemas de inÍ'onnações mais seguros,

DECRE'TA:

Art. l" - Irica instituída a Política de Segurança da InÍ'onração no

âmbito da Adrninistlação Pública Direta e Indireta do Município de

Teófilo Otoni.

§ l" - A Política de Segurança da lnlonnação constitui um coniunto de

diretrizes e nonnas que estabelecem os princípios de proteção,

controle e monitoratnento das informações ptocessadas, arrnazenadas

ou custodiadas pela Administração Municipal, aplicando-se a todos os

órgãos e entidades do Poder Executivo Municipal.
§ 2o - Cornpete à Secretaria Municipal de Plane.iarnento a coordenaçâo

das políticas de gestão da Segulança da InÍbnnação no Município.

Art.2'-Constituem objetivos da Política de Segurança da Infonnação:

I - dotar os órgãos e as entidades da Âdministração Pública Municipal
de instrumentos jurídicos, nonnativos e institucionais que os

capaciteln técnica, tecnológica e aclministrativamente, ooln vistas a

assegurar a confidencialidade, a intcgridade, a autenticidade, o não

rcpúdio e a disponibilidade dos dados e das inflonnaçt)es tratadas,

classificadas e sigilosas da Administlaçâo Municipal;
ll --servir única e exclusivarnente aos usuários autorizados na

realização de atividade profissionais e relacionados estritalnente com

os serviços de interesse da Administração;
III - estabeleoet' e controlar os níveis de acesso de lorrecedores

externos aos sistetnas, equipamentos, dispositivos e atividades

vinculadas à segurança dos sistemas de inlonnaçào;
IV - promover a capacitação cle recursos humanos para o

desenvolvimento de r:ompetência científi co-tecnológica etn Segurança

da Inlormação;
V - promover interoârnbio cientíÍlco e tecnológico cntre os órgãos e as

entidades da Administração PÍrblica Municipal e as denlais

instituições públicas e privadas, no que tange às atividades de

Segurança da lnl'ornração;
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VI - assegurar a interoperabiliclade entle os sistemas de Segulança da

InÍbrrnaçào.

Art. 3"-[)ara os flns deste Deoreto, ficam estabelecidos os seguintes

conceitos:

I - ativo: todo elemento tangível ou intangível que compôe o processo

cle comunicação. abrarrgcndo a inÍbrrração, o respectivo emissor e

meio de trarrsrnissào, até o receptor;
II - autenticiclade: garantia cle clue urna inÍirrmação, ptoduto ou

clooumento origina-se do autor a quern se atribui;
III - Central cle Serviços: ponto úrnico de contato do usuário com a

área de Tecnologia cla Iníbrmação c Cornunicação - TIC da

Aclrninistração Municipal, rrsponsável pelo registro, ználise e

acornpanhamento das requisições de serviços, bern como pela

conolusi-io do atenclirnento:

IV - conficlenoialidacle: garantia do sigilo cla iní'on-ação, cle Íbn'. a que

o seu acesso se.ia obtido sornente quando autorizado;
V - disponibilidacle: propriedade do ativo, o qual deve estar acessível e

utilizável sob dernanda por uma entidade autorizacla, quanclo

solioitado;
VI - gestor da inÍ'ormação: pessoa dctcntora cle competência
institucional para autorizar ou negar o acesso à detenninada
inÍ'ormaçào ao usuário;
VII - incidente de segurança: evento adverso, confinnado ou sob

suspeita, que comprometa a integridade, a autenticidade, a

conlonnidade ou a disponibilidade de qualquer ativo da

Administração Pública Municipal ;

VÍll - inÍ'orrnação: dados, processados ou não, que podem ser

utilizados para produçâo e transmissão de conhecimento, contidos em

qualquer meio, suporte ou lormato;
IX - integridade: salvaguarda da exatidão e da totalidade da

iníbrrnação e clos mótodos de prooessamento;

X - legalidade: r:onfonnidade das ações realizadas no ârrbito da

Política de Segurança da Inforrnação com o arcabouço normativo
vigente;
XI - não repúdio: garantia de que um usuário não consiga negar (dizer
que não loi Íbito) urna operação ou serviço que modificou ou criou
urna inforrnação;
XII - Segurança da Inforrnação: conjunto dc rnedidas que teÍn como

objctivo o estabelecirncnto de controles necessários à proteção das

inÍbmaçôes durante sua oriação, aquisição, uso, tt'ansporte, guarda e

elirninação, contra destruição, modifioação, comercialização or't

divulgação indevidas e acessos não autorizados, aoidentais ou
intencionais, garantindo a continuidade dos serviços e a preservação

de seus aspectos brisicos, quais sejarn, confidencialidade, integridade,
disponibilidade, autenticidade e legal idade;

Xlll - Tecnologia da Infbnnação e Cornunicação - TIC: soluçâo ou

conjunto de soluções sistematizadas baseadas no uso de recursos

tecnológicos que visam resolver problemas relativos à geração,

tratamento, processamento, annazenamento, veiculação e teprodução
de dados, bem corno subsidiar processos que convertem dados em

inÍbnnação;
XIV usuário autorizado: aquele que atua em órgão ou entidade da

Administraçâo Municipal, seja serviclor ou empregado público,

estagiário, contratado ou terceirizado, ou que, <le alguma fonna,
encontre-se exeroenclo atividade junto à Administração Municipal.

Art. 4" - A Política de Segurança da lnfonnação instituída neste

Decreto reger-se-á pelos seguintes princípios:

I - tratamento da informação como patrimônio, tendo em vista que a

divulgação das infbm.ações estratégicas de qualquel natureza
pertenccntes à Adrninistração deve ser protegida cle lonna adequada,

com vistas a evitar alterações, acessos ou destruição indevidos;
Il - classificaçào da inÍbrmação, garantindo-lhe o adequado nível de

proteção, considerando:

a) a avaliaçâo da necessidade e do tipo de acesso pelo usuario
autorizado, adotando-se como parâmetlo o grau de conficlenoialidacle
da inÍbrmaçãol
b) a del'inição da confidencialiclade da inlorrnação em consonânoia

com as atividades clesempenhadas pelo usuário autorizado, com vistas

a garantir a adequacla autorização de acesso pelo gestor da
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inflonnação, que deverá conter os limites de acesso, tais como leitura,

atualização, criação e remoção, entre outros;

III - controle de acesso às inÍbltiações, tendo oomo orientação a

classificação definida no inciso Il docaputdeste altigo, respeitando a

legislação vigente e considerando, ainda, clue:

a) o acesso e o uso de qualquer inflormação, pelo usuário autorizado,

deve se restringir ao necessário para o deserrpenho de sum atividades;

b) no caso de acesso a sistenras infonnatizados, deverão ser utilizados

sistemas e tecnologias autorizados pela Adrninistração, por meio de

identificador único e senha, ambos pessoais e intransleríveis:
c) o acesso, a divulgação e o tratamento da inforrnação classificada

corno sigilosa ficarão restritos às pessoas que tenharn neoessidade de

conhecê-la e que se.iaur devidamentc credenciadas pelas autoridades

cornpetentcs;

IV - continuidade do uso da infonnação, sendo necessária, para o
funcionatnento dos sistelnas, pelo Ineuos unta cópia de segurança

atualizada e guardada ern local rcrnoto, com o nível cle proteção

equivalente ao nível de proteção da inlorrnação original, observadas as

seguintes regras:

a) para a dcfinição da^s cópias de segurança devetn ser considerados os

aspectos tegais, históricos, de auditoria e de recuperação de ambiente;

b) os recursos teonológicos, de infi'aestrutura e os arnbientes fisicos

utilizados piü'a supoÍtar os sistemas de infonnação devem ter controle

de acesso Íisico, condições ambientais aclequadas e ser plotegidos

oontra situações de indisponibilidade causadas por desastres ou

contingências;
c) deÍinição do nível de disponibilidacle para cada serviço prestado

pelos sistemas de inforrnação, nas situações menr:ionadas na alínea

"b" deste inciso;

V - educaÇão ern Segurattça da [nformação, devenclo ser obscruada

pelo usuário autot'izado a ool'reta utilização das inÍbrmaçires c dos

recursos corrlputacionais disponibi I izaclos.

Art. 5'-As mcdidas a serelr adotadas para fins de proteção da

inlorrnação deverão cottsiderar:

[ - os níveis adequaclos de intcgridade. conÍldencialidade e

disporribilidade da inÍbrrlaçào:
II - a.s instruções e os procedimentos pertinentcs. assinl colno a

legislação vigentel
III - a cornpatibilidade entre a nreclida de proteção e o valor clo ativo
pr otegido;
IV - o alinhanrento com as dirctrizes estratógioas cla Adrninistração

Munioipal;
V - as rrelhores práticas para a gestão da Scgulança da InÍilrnação;
VI - os aspeotos cornpoÍamentais c tecnológicos apropriados.

Art. 6'-Cornpete ao Seoretário Municipal de Planc.ianrento:

I - aprovar a Política dc Scguranga cla Irrlornração da Adrninistração

Municipal, benr conto suas revisões;
ll - assegurar que a implententaÇão da l'olítica de Segurança da

Inlorrnação tenha uura coordcnação e que suas ações pcnrleient toda a

Administração Municipal ;

III - autorizar o emprego dos recursos neocssários à irnplernentação da

Política cle Segurança da InÍbrrnação instituída neste Dccreto:
IV - cstabelecer a cstrutura neoessária para a gcstão de Segurança da

Inforrnação;
III - elaborar e revisar continuamente os proccdirnentos e a

nonnatização relacionada ao processo cle gestão cla Segurança da

Infonnação;
IV - avalial propostas de rnodificação da Política dc Segurança da

InÍ'orrnação enoantintradas pelos dentais órgãos e entidades da

Administração Municipal ;

V - garantir que os registros de auditoria cle eventos de Segurança da

Informação sejarn produzidos e mantidos em conl'omidade cotn as

nornas vigentes;
VI - planeiar, elaborar e propor estrategias e ações para a

institucionalização da política, nonras e ptoceclitnentos telativos à
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Segurança da InÍ'ormaçâo;
VII - criar estratégias, planos e ações desenvolvidos no ârnbito da

Adrninistraçâo Municipal rclativos à Segurança da Informação;

Vlll - realizar análise de riscos em processos, em consonância com os

objetivos e ações estratégicos estabelecidos pelo Executivo, e atualizá-

la periodicarnente;
IX - promover estudos e projetos visando estimular o aperleiçoarnento
tecnológico e científico em Segurança da Informação;
X - avaliar a eficácia dos prooedimentos relacionados à Segurança da

Infbrmação, propondo e implementando rnedidas que visem a

melhoria do processo de Gestão de Segurança da lnlormação no

âmbito da Adrninistração Municipal;
XI - recepoionar, organizar, annazenar e tratar adequadantente as

inÍbrmaçôcs de everrtos e incidentcs cle segurança, detenninando aos

respectivos gestores as açôes corretivas ou de contingência em cada

caso;

XII - relatar os incidentes de Segurança da Infonnação à cheÍla da

unidade central ou desoentralizada, para que sejam tomadas as devidas
providências;
XIII - apular os inciclentes de segurança críticos e dar o

encaminhamento adequado;

XIV - prornover a conscientização, o treinamento e a eduoaçâo em

Segurança da Informação.

Art. 7"-Cornpete ao gestor da informação, complementannente às

demais diretrizes estabelecidas neste Decreto:

I - subsidiar o ptocesso de classificação da inflorrnação, de fbrrna a

viabilizar a correta deíinição a ela relacionacla;

Il - responsabilizar-se pela exatidão, integridade e atualizaçâo da

informação sob sua custódia.

Art. 8' -É clever do usuário, em oonsonância com a Política de

Segurança da InÍbrmação estabelecicla neste Dect'eto:

I - r'esponsabilizar-se, no ànbito de sua atuação, pela proteção e

segul'ança da infonnação que lhe é confiada, devendo oonhecer,

entender e cumprir a Política estabelecida neste Decreto, bem como as

diretrizes e instruçôes corelatas, zelando por sua correta aplicação;
Il - fazer uso coreto e responsável dos recut'sos tccnológicos,
pautarrdo-se pela legalidade e conduta ética, sempre em confonnidade
corn os princípios da Segurança da Informaçào;
Il[ - comunicar ao seu superior hierárquico qualquer incidente de

segurança ou situação de lisoo no funbito de sua atuação, oientificando
para as devidas providôncias;
lV Utilizar os reculsos, computacionais exclusivalnente para os

serviços da Administração;
V - Fazer uso racional de matéria de consumo e expediente da

Administração, oombatendo desperdícios ern todas as suas fcrrmas;

VI - Respeitar e seguir o "Manual de Nonnas e Procedirnentos de

Scgurança cla Infbrrnação e supofte aos usuários de inÍ'ormática
deÍiniclos pclo CI'D:

Art. 9'-Fioa expressaÍnente proibido aos usuários:

I - Utilizar os recursos cornputacionais e materiais de consumo da

Adrrinistração pzua trabalhos particulares ou organizações que não

tenham relação oom a Prefeitura.
II - Rerrover, transf'erir, emprestar, modiÍlcar ou proceder qualquer
alteração nas características Íisicas ou téonicas clos equiparnentos, sem

a prévia autorizaçào do CPD;
lll - Cornpartilhar com terceiros sua conta de acesso à recle, senha e
outros tipos de rnodernizaçt'io de uso indiviclual e intransÍêrível;
lV - Exeoutar ou configurar os reoursos computacionais com a

intenção de Íàcilitar o acesso a usuários não autorizados.
V - Criar ou pÍopagar vírus, darrificar ecluipamentos, sct'viços e

arquivos.
VI. Obtcr accsso não autorizaclo aos sistenras.

Vll - Copiar, tl'ansÍêrir ou ernprcsttir software para Íinalidade ou
pessoa estranha aos serviços da PreÍêitura.
VIII - Destruir ou estragar intenoionalmente equipamentos, softr.vare

ou dados pertencente à Pref'eitura.

IX - Violar os sisternas de segurança dos recursos cornputacionais
como iclenliÍloação clo usuários, senhas do aocsso, lechacluras
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automáticas ou sistemas antivírus.
X - Usar, instalar, executar, copiar ou annazenar aplicativos,

prograrnas ou qualquer outro matsrial que não estejarn devidatnente

licenciados pela Administraçào.
XI - Usar a intemet para a cxibição, veiculação ou anrazenalnento

voluntário de páginas cor-n conteúdo pomográfico. erótioos,
defensores do uso de drogas, de Pedofilia, iogos de qualquer especie,

cornercial, político partidário, de cunho racista, oÍbnsivo ao decoro
pessoal e ao princípio de urbanidade c que plovoquem sobrecarga no

sistema.
XII - Utilizar o coreio eletr'ônico para uso particulal'ou para

distribuição voluntária de mensagens não desejadas como correntes de

carlas, circulares, manilestos políticos e de conteúdo porrográÍico ou

erótico, bem cnrno as cluc sejam olensivas à honra c a dignidade da

Administração, autoridades e pessoas.

XIII - Remover, copiar, empt'estar, ceder ou divulgar docutnento

conficlencial e sigiloso, bet.u como lista de errdereços de usuários e

inlonrrações de banoo dados dc propriedade da Administração.
XIV - Utilizar os recursos cornputacionais para oonstranger, assediar,

ofender, caluniar ou arneaçar qualquer pessoa ou instituição.
Àrt. l0 - A não observância da Política de Segurança da [nformação
pelos usuá'ios autorizados configura descumprimento de dever

funcional, indisciplina ou insubordinação, conlorme o caso, sujeitando
o inlrator à incidência das sanções oabíveis, nos tennos da logislação
vigente.

§ l'- As sanções impostas no caput, não isentam o responsável de

responder por eventuais ações penais se o caso envolvet' ooorrência
consiclerada orirne ou contravenção pcnal, nos tennos cla legislaçâo

aplicável.

§ 2" - Da decisão final tornada cotrr base neste artigo, caberá recurso

ao Chele do Executivo.

Art. ll -A autorização para utilizar os recursos computacionais da

Administração é deterrninada pelo CPD ao servidor do quadro

pennanente ou temporário, contissionado ou à disposição, estagiário

ou prestador de serviço, mecliante a abcrtura de login e assinatura do

Terrno de Responsabilidade, no qual declara oonhecer e cumprir as

normas vigentes.

Art. 12 -Todos os usuários autolizados e adrninistradores do CPD,

tenr o dever de denunciar ao Seorctário, qualqucr tentativa clc acesso

não autorizado, uso indevido ou qualquer ocorr'ência que evidencie

desrespeito a este Decreto, devendo tornar irnediatalnente as

providências necessárias que estiverem ao seu alcance, para garantir a

segurança, integridade, confidencialidade, disponibilidade e

conservação dos recursos oomputacionais da Adrninistração.

Art. l3 -F'ica aprovado o Manual de Nort.nas e Procedirnentos de

Segurança cla InÍbnração c supolte aos usuá'ios de Infomrátioa, parte

integrantc deste Deoreto (Ancxo I).

Art, 14 - Os dcrnais ptocedimcntos relacionaclos à Segurança da

Inforrnação, serão obicto de norrnatizaçào complementar e, uma vez
divulgados, passarão a integrar a Polítioa de Segurança da InÍbrr.nação.

Art. 15 - l:lste Deoreto enll'a ern vigor na data clc sua publicação,

revogando as disposiçõcs ct.n contrário.

TeóÍllo Otoni. I I de abril de 2018.

DANI I!L IIATISTA S tlctlPIRA
Prcfcito do Município dc Teófilo Otoni

ANI.]XO I

TERMO DI' RE,SPONSABII,IDADE

I'olítica dc tlso da rede corporativa, computadores, Intcrnet e/ou

utilização de e-mails corporativos.

NOME DO USUÁRIO:
MATRÍCTILA:-, CPF: ,

SEI'OR: ,
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FUNÇÃO:
User lD da retle corporativa:

Declaro haver solicitado acesso a rede corporativa, computadores,
Internct e/ou utilização de e-mail e mc comprometendo a:

a) Acessar a rede corporativa, computadores, lnternet e/ou utilização
dc e-mail, somente com autorização (usuário/senha), por necessidade

cle serviço ou por determinação explcssa de superior hierárc1uioo,

realizando as tareÍàs e operaçôes em estrita observância aos

prooeclimentos, nonnas e disposições contidas no Deoreto Legislativo
que rege o acesso a rede cotporativa, computadores, Intcrnet e/ou

utilização de e-mail;
b) Utilizar a caixa postal (e-mail) colocada a minha disposição
somente por necessidade de serviço ou por determinação expressa de

superior hierárquico, realizanclo as tarefàs e operações, ern estrita
observância aos ptoceclilnentos, nomras e disposições corrticlas na

instrução nonnativa que rege o aoesso à rede cotporativa,
computadores, Inteme t e/ou utilização clc e-rnail;
c) Nâo rcvelar', Íbra do âmbito prolissional, fato ou inlorrnação de

qualquer natureza de que tenha conhecirnento por fbrça de rninhas

atribuições, salvo em cleoon'ência cle deoisão competente na esÍêra

legal ou judicial, bem como cle autoridade superior;
d) Manter a necessária cautela quando da exibição de clados em tela,

irnpressora ou na gravação em meios eletrônicos, a Ílm de evitar clue

deles venham a tornar oiênoia pessoas não autorizaclas;

e) Não rnc ausentar da estação de üabalho sem cncerrar a sessão de

uso do navegador (browser), bloquear estação de trabalho, bem como

enceÍÍar a seçâo do oliente de cotleio, garantindo assirn a

impossibilidade cle acesso indeviclo por terceiros;
Í) Nào revelar tninha scnha cle acesso à recle corporativa,
computadores, Intcrnet e/ou de rrinha caixa postal (e-rnail) a ninguórn
e tomar o rnáxirno cle cuidado para que ela permancça solnente cle Ineu

oonhecimento:
g) Responder, em todas as instâncias, pelas consequências clas ações

ou omissões de minha parte clue possant pôr em risco otl colllprometcr
a exclusiviclaclc clc conliecimento dc rninha senha ou das transações a

que tenha aoesso.

Declaro, ainda, estar plenamentc esclarecitlo e conscicntc que:

l) Nâo é perrnitida a navegaçào enr sites pomográÍicos, deÍênsores clo

uso clrogas. clc I'cdolllia ou sites clc cunho racistas e similares, utilizar
os rccursos cornputacionais para constrangcr. assecliar'. oÍbnder,
caluniar, ou ameaçar qualqucr pessoa ott instituiÇão;
2) i: vedacla a utilização clo corleio eletr'ônico para uso particular ou

para distribuiçâo voluntár'ia de mensagens não desejadas como
correntes cle cartas, cit'culares, rnanif-estos políticos e de conteÍrclo

pornográÍico ou crótico, bem cotno as que sejam oÍênsivas à honra e a

clignidadc da Adrninistração, autoridades c pcssoas .

3) Il rninha responsabiliclacle cuiclar da integridacle. oonflclencialicladc
c disponibilidaclc clas inÍbnnaçôes contidas err minha caixa postal (e-

mail), clevendo cornunioar por escrito ti chefia intediata quaisquer
indíoios ou possibilidacles dc irlegulat'idades, cle desvios ou lalhas

identiÍloadas no sisterra cle corrcio, sendo proibicla a exploração de

falhas ou vulnerabilidades porvcntura existentes;
4) O aoesso à inÍbrrnação de ntinha oaixa postal (e-mail) nâo me

garante direito sobre ela, nem rle conÍêre autoridade para liberar
aoesso a outras pessoas, pois sc constitui inÍbrrrrações pertcncentes da

administração rnunicipal, uma vez que Íàço uso para melhor
desernpenhar rninhas atividades administrativas;
5) Constitui descumprimento de nomas legais, re gulamentares e

quebra de sigilo funcional divulgar clados obtidos por meio do uso de

rninha oaixa postal (e-rnail) ao qual tenho aoesso para outros
scrvidores não envolvidos nos trabalhos executados;

6) Devo alterar rninha scnha, sernpre que obrigatório ou que tenha

suspeição cle descoberta por terceiros, não usanclo cornbinações

simples que possarn ser facilmente desoobeftas;

7) Respeitar as noÍrnas de seguranga e rcstrições cle sistema irnpostas

pelos sistemas de segurança implantados na instituição;
8) Cumprir e lirzer curnprir os dispositivos cla l)olítica Corporativa de

Segurança da Infbrrnação, de suas dirctrizes, bern corno deste Tetrno
de Responsabiliclade.
Ressalvadas as hipóteses cle recluisições legalmente autorizadas,

oonstitui infração funcional a revelaçâo cle segreclo do qual me

apropriei em razão do calgo. Sendo crime contra a administração
pública, a divulgaçâo a quem não seja sctvidor da Preleitura de
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Teófilo Otoni, as inlolrraçôes a(s) qual(is) tenho aoesso, estando

su.jeito às penalidades previstas em lei;

Sern pre.juízo da lesponsabilidade penal c civil, e de otttras inÍiações

disciplinares, constitui lalta dc zelo e dcdicação às atribuições do

cargo e descurnpritnento de notrlas legais e regulatnentares, não

proceder corn cuidado na guarda e utilização de senha ou emprestá-la
a outro seruidor, ainda que habilitado;
Constitui inlração lunoional e penal enviar ou Íàcilitar o envio por

terceilos de e-mails lalsos, ficando o inlrator su.ieito a puniçào corn a

dernissão, oonftit'me responsabilização por oritne contra a

Adrninistlação Pública, tipiÍicado no art.3l3-A e 313-B, do Código
Penal Ilrasileiro (Dccreto-[-ei 2.tt48, de 1940).
Dcclaro, nesta data, Íer ciêncit e estor de «cordo com os

procedimentos acima dcscritos, cornprometendo-me a Iespeitá-los e

cumpri-los plena e integrahnente.
Teófilo Otoni, _ de dc 20

(norne do usuário / Matricula i CPF)

(Cooldenador dc CPD / Matricula / Cl'F)

Publicado por:
Weslei Gonçalves Chaves

Código Identificador:AED90 I 1 5

Matéria publicada no Diário Oficial dos Municípios Mineiros
no dia 0110612018. Edição 2263
A verificação de autenticidade da rnatéria pode ser feita
informando o código identificador no site:
http ://www.diariomunicipal.corn.brlamm-mg/
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ANEXO II 

 

 

_____________________________________________________________________________ 
 

 
Manual de Normas e Procedimentos de Segurança da 

Informação e suporte aos usuários de informática 

 

1. Objetivo:   
Definir responsabilidades e orientar a conduta dos profissionais e usuários de 

informática da PREFEITURA MUNICIPAL DE TEÓFILO OTONI na utilização dos 

recursos computacionais, visando proteger a integridade e confidencialidade das 

informações, e manter a continuidade operacional. 

 

2. Finalidade dos Recursos Computacionais:   
Os recursos da tecnologia de informação disponibilizados pela PREFEITURA 

MUNICIPAL DE TEÓFILO OTONI são destinados exclusivamente às atividades da 

instituição. 

 

3. Responsabilidades:   
A Secretaria Municipal de Planejamento da PREFEITURA MUNICIPAL DE TEÓFILO 

OTONI entende que o sistema de segurança adotado pelo Centro de processamento 

de Dados - CPD somente atingirá sua eficácia com o comprometimento e a cooperação 

de TODOS os profissionais envolvidos nos processos: Equipe de Tecnologia de 

Informação - CPD, Prefeito, Secretários, Diretores e Usuários. 

 

4. Direito à Propriedade:   
Os programas licenciados em nome da PREFEITURA MUNICIPAL DE TEÓFILO 

OTONI e instalados nos computadores e nos servidores de rede são propriedade 

exclusiva da PREFEITURA MUNICIPAL DE TEÓFILO OTONI, sendo vetada sua cópia 

parcial ou integral. 

 

5. Usuários de informática:   
 
São reconhecidos como usuários de informática: 
 
- Funcionários da PREFEITURA MUNICIPAL DE TEÓFILO OTONI; 
 
- Profissionais autônomos, temporários ou de empresas prestadoras de serviço que 

obtiverem a aprovação, por escrito, do Secretário de Planejamento da PREFEITURA 
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MUNICIPAL DE TEÓFILO OTONI para prescrição de senhas de acesso aos recursos 

computacionais; 
 
- Estagiários (com a devida autorização da chefia). 

 
 
6. Atribuição exclusiva do CPD (Centro de Processamento de Dados):   

 
-    Definir e divulgar as medidas de Segurança da Informação; 
 
- Instalar ou remover componentes, fazer manutenção e controlar hardware e 

software; 
 
- Homologar hardware e software; 
 
- Autorizar tecnicamente a aquisição de hardware e software; 
 
- Realizar auditorias de hardware e software, com finalidade de garantir a proteção 

dos recursos computacionais e seu uso exclusivo nas atividades da PREFEITURA 

MUNICIPAL DE TEÓFILO OTONI; 
 
- Adquirir serviços de informática. 

 
- Transferir de local qualquer equipamento de TI. 

 

a) Suporte ao usuário: 

a. Suporte e manutenção dos equipamentos de informática de propriedade da 

Prefeitura Municipal de Teófilo Otoni; 

b. Administrar os recursos computacionais do CPD; 

c. Providenciar a instalação e configuração de softwares básicos devidamente 

licenciados institucionalmente; 

d. Administrar ou prestar suporte aos sistemas de manutenção de hardware;  

e. Administrar os Laboratórios Informática de sob a responsabilidade do CPD;  

f. Promover a capacitação e o aperfeiçoamento dos servidores através de 

treinamento e cursos; 

g. Manter um cadastro de equipamentos de informática e softwares da 

Prefeitura;  

h. Gerenciamento da agenda de atendimento aos usuários; 

i. Apresentação de relatório periódico de atendimentos (número, tipo de 

atendimento, bem como tempo médio entre chamadas e atendimentos e 

funcionários envolvidos); 

j. Produção e distribuição de informações inerentes às aplicações da área;  

k. Seguir as normas e procedimentos técnicos definidos pelas instâncias 

superiores da administração. Atualmente, há aproximadamente 1.000 

computadores de propriedade da Prefeitura e mais de 100 impressoras. 
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Hoje, o CPD realiza uma média de 400 manutenções/mês contando as 

unidades que atende, ou seja: Escolas, PSFs, Laboratórios, CAIC, Sede, 

SMS, são mais de 100 pontos na zona urbana e rural. 

 

 

b) Implantação e desenvolvimento de sistemas:  

a. Efetuar junto aos usuários os levantamentos de dados e estudos de 

viabilidade para definir objetivos, estabelecer requisitos e definir diretrizes 

para os projetos de sistemas; 

b. Desenvolver e implantar projetos de sistemas de informação, tanto locais 

quanto globais; 

c. Documentar sistemas e dar treinamento aos usuários; 

d. Realizar manutenções dos sistemas e programas desenvolvidos pelo CPD; 

e. Acompanhar a implantação de sistemas realizados por pessoal externo; 

f. Administrar e realizar manutenção nos sistemas de informação; 

g. Apresentação do relatório periódico de atendimentos (número, tipo de 

atendimento, bem como tempo médio entre chamadas e atendimentos e 

funcionários envolvidos); 

h. Produção e distribuição de documentação e informações inerentes às 

aplicações da área aos usuários; 

i. Seguir as normas e procedimentos técnicos definidos pelas instâncias 

superiores da administração. 

 

c) Desenvolvimento e manutenção em web sites: elabora, mantém e gerência os 

“web sites” institucionais; 

 

d) Treinamentos: treinamentos e cursos de Informática para os usuários da 

instituição, podendo fornecer o material didático. As aulas serão ministradas em 

laboratórios adequados para esse fim. A metodologia de ensino é dinâmica, 

interagindo sempre com o usuário final utilizando uma linguagem fácil e 

descomplicada, com exercícios e exemplos práticos e explicativos. 

 

e) Assessoria: Configuração de equipamentos de informática; projetos físicos e 

lógicos de redes de computadores; definição de descritivos de equipamentos de 

informática e acompanhamento de processos de compra de equipamentos de 

informática. 

 
Para os itens “Implantação e desenvolvimento de sistemas”, 

“Desenvolvimento e manutenção em web sites”, “Treinamentos”, e “Assessoria”, 

após avaliar a solicitação do usuário para a prestação do serviço, será agendada 
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uma reunião de esclarecimentos para definir os procedimentos de atendimento 

do pedido e realizado um estudo de viabilidade técnica, financeira, estrutural e 

pessoal, caso seja viável e acatado o pedido, será indicado um profissional que 

atuará na referida demanda e os demais passos para realização da mesma, caso 

não seja aceito o pedido, o CPD emitirá uma justificativa indicando os motivos. 

 

7. Atribuições do Usuário:  

 

- Responder pela guarda e proteção dos recursos computacionais colocados à sua 

disposição para o trabalho; 
 
- Responder pelo uso exclusivo e intransferível de suas senhas de acesso. Em caso 

de dúvidas, solicitar orientação ao CPD; 
 
- Adquirir conhecimento técnico necessário para a correta utilização dos recursos; 
 
- Relatar prontamente ao representante do CPD qualquer fato ou ameaça à 

segurança dos recursos, como quebra da segurança, fragilidade, mau 

funcionamento, vírus, acesso indevido ou desnecessário a pastas / diretórios de 

rede, acesso indevido à Internet, programas instalados sem conhecimento do CPD 

etc; 
 
- Não tentar obter acesso não autorizado a sistemas ou recursos de redes de 

computadores internas ou externas; 
 
- Assegurar que as informações e dados de propriedade da PREFEITURA 

MUNICIPAL DE TEÓFILO OTONI não sejam disponibilizados a terceiros, a não ser 

com autorização por escrito de um Secretário; 
 
- Relatar ao representante do CPD a possibilidade de instalação de um novo software 

ou aquisição de novo Hardware para a melhoria dos serviços prestados. 

 
- Relatar ao representante do CPD ou Patrimônio caso um equipamento permanente 

de informática (monitor, CPU, estabilizador, etc), para a melhoria dos serviços 

prestados, não esteja com a plaqueta de patrimônio colada em local visível no 

equipamento, consultar o CPD ou patrimônio para maiores detalhes. 

 
 

8. Atribuições dos Diretores e Secretários:  

 

- Zelar pelo cumprimento destas normas e procedimentos e notificar imediatamente 

ao CPD quaisquer vulnerabilidades e ameaças de quebra de segurança; 
 
- Educar os funcionários sobre os princípios / procedimentos de Segurança da 

Informação, bem como lhes assegurar treinamento para o uso correto dos recursos, 

visando evitar falhas e danos ao funcionamento dos sistemas; 
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- Solicitar ao CPD autorização para acesso do usuário aos sistemas de informação, 

bem como atualizar as solicitações de autorização sempre que houver alterações 

nos sistemas ou funções nas áreas de atuação; 

 
- Advertir formalmente o usuário e aplicar as sanções cabíveis quando este violar os 

princípios ou procedimentos de segurança, relatando imediatamente o fato ao CPD. 
 
- Antes de aprovar a solicitação de compra ou alteração de hardware e software, 

assegurar que o profissional responsável do CPD foi consultado e efetuou a 

autorização técnica; 
 
 
 
 
 
 
 

_____________________________________________________________________________ 

 

9. Salvaguarda de Arquivos:   

- Compete ao CPD criar e manter cópias de segurança (backups) dos dados de 

softwares críticos, armazenados nos servidores de redes; 
 
- Os usuários devem manter, obrigatoriamente, os dados críticos do órgão nos 

servidores de redes; 
 
- São de responsabilidade exclusiva do usuário a cópia e a guarda dos dados 

gravados na estação (computador) local de trabalho; 
 
- Os backups devem ser guardados em local seguro, separados dos equipamentos, 

para viabilizar a recuperação dos dados. 

 

10. Regras de utilização de contas e senhas da Rede Corporativa da 
PREFEITURA MUNICIPAL DE TEÓFILO OTONI   

 
- Todos os usuários da Rede de Dados Corporativa da PREFEITURA MUNICIPAL DE 

TEÓFILO OTONI receberão login e senhas exclusivas para sua utilização e é 

obrigatório que todos os usuários tenham senhas individuais. É importante que os 

usuários não utilizem senhas de fácil identificação, tais como: data de nascimento 

próprio ou de parentes próximos, nomes próprios, datas comemorativas nacionais ou 

pessoais, iniciais de nomes próprios, números de telefones e etc; 
 

- Não é permitida a utilização de computadores da rede sem senha ou com acesso 

local. Em caso de dúvidas, solicitar orientação ao CPD; 
 
- As contas e senhas são pessoais, os usuários deverão responder pelo uso exclusivo 

e intransferível de suas senhas de acesso; 
 
- As senhas deverão ser trocadas pelo usuário, através de procedimento eletrônico e 

automático, utilizando o sistema de alteração de senhas disponível na Intranet; 
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- Os usuários desligados terão suas contas bloqueadas imediatamente, assim como o 

acesso a qualquer recurso da rede. 
 
- Reserva-se a PREFEITURA MUNICIPAL DE TEÓFILO OTONI o direito de auditar a 

utilização de contas de rede fornecidas aos usuários de sua rede corporativa, sem se 

caracterizar invasão de privacidade. 

 
 

11. Regras de utilização de contas e senhas de softwares disponibilizados 
pela PREFEITURA MUNICIPAL DE TEÓFILO OTONI   

 
- Todos os usuários de softwares disponibilizados pelo CPD da PREFEITURA 

MUNICIPAL DE TEÓFILO OTONI receberão login e senhas exclusivas para sua 

utilização e é obrigatório que todos os usuários tenham senhas individuais. É 

importante que os usuários não utilizem senhas de fácil identificação, tais como: data 

de nascimento próprio ou de parentes próximos, nomes próprios, datas comemorativas 

nacionais ou pessoais, iniciais de nomes próprios, números de telefones e etc; 
  

- As contas e senhas são pessoais, os usuários deverão responder pelo uso exclusivo 

e intransferível de suas senhas de acesso; 
 

- As senhas deverão ser trocadas pelo usuário, através de procedimento eletrônico e 

automático, utilizando o próprio sistema ou conforme orientação passada pelo CPD; 
 
- Os usuários desligados terão suas contas bloqueadas imediatamente, assim como o 

acesso a qualquer recurso da rede. 
 
- Reserva-se a PREFEITURA MUNICIPAL DE TEÓFILO OTONI o direito de auditar a 

utilização de contas de rede fornecidas aos usuários de sua rede corporativa, sem se 

caracterizar invasão de privacidade. 

 
12. Regras para utilização da Rede Corporativa da PREFEITURA MUNICIPAL 

DE TEÓFILO OTONI 
   

- Todos os recursos de rede de computadores deverão ser utilizados exclusivamente 

para fins profissionais, que envolvam atividades relacionadas ao bom andamento dos 

serviços e processos da PREFEITURA MUNICIPAL DE TEÓFILO OTONI. 
 

- Todos os arquivos que não tenham fins profissionais devem ser apagados dos 

equipamentos para evitar problemas futuros com auditorias; 
 
- Todos os computadores da PREFEITURA MUNICIPAL DE TEÓFILO OTONI devem 

ter antivírus instalado e atualizado periodicamente, é proibido desinstalar e utilizar 

computadores sem antivírus instalado. Em caso de dúvidas, solicitar orientação ao 

CPD; 
 

É Expressamente vedado aos usuários a instalação ou remoção de programas de 

computador, componente e periféricos; 
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É proibido aos usuários conectar computadores pessoais ou de terceiros à rede 

corporativa da PREFEITURA MUNICIPAL DE TEÓFILO OTONI, sem autorização do 

CPD mediante justificativa do solicitante e/ou Secretário, exceto a utilização de 

Notebooks e outros equipamentos portáteis através da rede sem fio “WiFi”; 
  
É proibido realizar conexões Dial-Up a partir de computadores conectados à rede da 

PREFEITURA MUNICIPAL DE TEÓFILO OTONI, exceto com expressa autorização do 

CPD. 
 
 

_____________________________________________________________________________ 

 

13. Regras para utilização do Correio Eletrônico (e-mail):  
 

A PREFEITURA MUNICIPAL DE TEÓFILO OTONI fornecerá, a seu critério, contas de 

correio eletrônico (@teofilootoni.mg.gov.br e subdomínios) aos seus funcionários. 

As Mensagens de correio eletrônico (e-mails) internos e externos devem ser 

exclusivamente de caráter profissional, sendo proibido qualquer tipo de utilização 

particular. O mesmo vale para arquivos anexos; 
 

Todas as mensagens recebidas de origem desconhecida deverão ser eliminadas 

imediatamente, sem leitura de seu conteúdo, para evitar contaminação por vírus e 

outros riscos. Quaisquer tipos de comunicados e informativos corporativos deverão ser 

previamente aprovados e posteriormente divulgados pelo Departamento de Recursos 

Humanos, Assessoria de Comunicação ou CPD; 
 

O correio eletrônico poderá ser utilizado a partir de qualquer computador conectado à 

Internet, utilizando-se o site de WebMail da PREFEITURA MUNICIPAL DE TEÓFILO 

OTONI. Este site poderá ser acessado através do endereço 

webmail.teofilootoni.mg.gov.br, ou através do Portal da PREFEITURA MUNICIPAL DE 

TEÓFILO OTONI. 
 
 

O conteúdo das mensagens enviadas através de contas de correio da PREFEITURA 

MUNICIPAL DE TEÓFILO OTONI (@teofilootoni.mg.gov.br e subdomínios) é de 

inteira responsabilidade do usuário que utiliza a conta e que possui a senha com 

acesso exclusivo à caixa postal e para envio de mensagens; 
 

É proibida a utilização do e-mail para fins ilegais, transmissão de material de qualquer 

forma censurável, que viole direitos de terceiros e leis aplicáveis; 
 
É proibida a utilização de e-mail para transmitir mensagens conhecidas como Spam, 

JunkMail, correntes ou a distribuição de mensagens em massa não solicitadas; 
 
 

É terminantemente proibido aos representantes do CPD, administradores de rede e/ou 

correio eletrônico, ler mensagens de correio eletrônico de qualquer usuário quando 

estiver realizando serviços de manutenção e suporte, exceto quando em cumprimento 

de determinações da Secretaria Municipal de Planejamento da PREFEITURA 

MUNICIPAL DE TEÓFILO OTONI para efeitos de auditoria. 
 

file:///M:/06%20-%20Projetos/01%20-%20CSTI/01%20-%20Regulamentação%20do%20uso/webmail.teofilootoni.mg.gov.br
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Reserva-se a PREFEITURA MUNICIPAL DE TEÓFILO OTONI o direito de auditar a 

utilização de suas contas de correio eletrônico da PREFEITURA MUNICIPAL DE 

TEÓFILO OTONI (@teofilootoni.mg.gov.br e subdomínios) fornecidas aos usuários, 

sem se caracterizar invasão de privacidade. 
 

_____________________________________________________________________________ 

 

14. Regras para utilização da Internet na Rede Corporativa da PREFEITURA 
MUNICIPAL DE TEÓFILO OTONI:  

 

O acesso à Internet foi disponibilizado na PREFEITURA MUNICIPAL DE TEÓFILO 

OTONI para viabilizar a busca de informações ou agilizar determinados processos de 

nosso órgão público. 
 

Todo o acesso à Internet através da rede corporativa da PREFEITURA MUNICIPAL 

DE TEÓFILO OTONI será controlado com a realização de auditorias nas páginas 

consultadas. Serão desenvolvidos relatórios com nomes, páginas consultadas, tempo 

de consulta. Estes relatórios poderão ser enviados aos secretários de cada área e aos 

diretores da PREFEITURA MUNICIPAL DE TEÓFILO OTONI, para acompanhamento. 
 

Os usuários são responsáveis por toda a utilização da Internet em computadores 

iniciados com seu login e senha. Quando o usuário se afastar do computador deverá 

encerrar a sessão através do “logoff”, reiniciar ou desligar o sistema. 
 

É proibido aos usuários configurar ou alterar as configurações de rede e de acesso à 

Internet dos computadores da PREFEITURA MUNICIPAL DE TEÓFILO OTONI, 

incluindo as seguintes configurações de rede: IP, DNS, WINS, Gateway, Proxy e a 

instalação ou reconfiguração de clientes Proxy. Em caso de dúvidas, solicitar 

orientação ao CPD; 
 

Não é permitido enviar, baixar (download) ou manter arquivos de imagens, músicas, 

vídeo, arquivos executáveis em geral ou quaisquer outros de caráter pessoal; 
 
 

É proibido o acesso a sites do gênero relacionamento exceto com autorização do CPD, 

dos qual fazem parte: Facebook, UOLkut, Gazzag, Meebo, Beltrano e etc.; 
 

Não é permitido o acesso a sites de Internet com conteúdo pornográfico, jogos, bate-

papo, chat (que não seja o oficial da Prefeitura), blogger, cartoon, relacionamento, 

música, hacker ou que contenha ferramentas ou regras para invasões de rede, quebra 

de criptografia, senhas ou outros eventos de segurança; 
 

É proibido o acesso a sites, a instalação e a utilização de programas de troca de 

mensagens instantâneas (exceto o oficial da prefeitura) ou arquivos do tipo: ICQ, MSN 

Messenger, Yahoo Messenger, Bittorrent, Imesh, AudioGalaxy, AIM, Whatsapp, 

Morpheus, Kazaa, Emule, Napster e outros. 
 

A utilização de sites do tipo Proxy é proibida e será considerada falta grave. 
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Sempre que os usuários, utilizando a Internet, tiverem acesso a materiais criminosos 

como pornografia infantil (arte, textos, figuras, cenas, imagens) e outros, mesmo que 

de maneira esporádica e involuntária, deverão entrar em contato imediatamente com o 

CPD e/ou seu superior imediato. Este material será encaminhado para a Polícia 

Federal. 

 

_____________________________________________________________________________ 

 

15. Regras para utilização da Intranet na Rede Corporativa da PREFEITURA 
MUNICIPAL DE TEÓFILO OTONI:  

 

A Intranet da PREFEITURA MUNICIPAL DE TEÓFILO OTONI é um ambiente 

colaborativo, informativo e de serviços corporativos. Nele, o colaborador terá acesso a  

Avisos, Pessoas e Ramais, Informações Institucionais, Portal das Áreas e Eventos, 

Notícias, acesso ao webmail, arquivos, fórum, cursos, solicitação de atendimentos, 

contracheque e outros serviços do RH. 

 

Ao realizar o seu primeiro acesso, será solicitado que faça a leitura (com muita 

atenção) da Política de Uso da Intranet Corporativa. Nela, estão todas as normas e 

instruções para a correta utilização do portal. É importante que você conheça e esteja 

ciente de todas elas para que não tenha nenhum tipo de problema ou restrição 

posterior para a utilização da Intranet.  

 

Mesmo possuindo caráter social, a Intranet Corporativa é uma ferramenta voltada 

exclusivamente para utilização profissional. Por isso, contamos com a colaboração 

para que a utilize de forma responsável e adequada aos objetivos corporativos.  

 

As áreas da Intranet são mediadas por colaboradores do CPD, Recursos Humanos e 

ASCOM, que atuam de forma imparcial, a fim de garantir a troca de informações e o 

diálogo entre os colaboradores. Por isso, esperamos que todos participem ativamente, 

com respeito ao próximo e às diferentes opiniões.  

 

O uso da plataforma é exclusivo para os colaboradores da PREFEITURA MUNICIPAL 

DE TEÓFILO OTONI. E lembre-se: cuide da sua senha, ela é pessoal e intransferível. 

 
 

16. Regras para utilização do serviço de impressão da PREFEITURA 
MUNICIPAL DE TEÓFILO OTONI: 

 

a) Todos os recursos de impressão, cópia e digitalização (scanner) deverão ser 

utilizados exclusivamente para fins profissionais, que envolvam atividades 

relacionadas ao bom andamento dos serviços e processos da PREFEITURA 

MUNICIPAL DE TEÓFILO OTONI; 
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b) O serviço de Impressão e Digitalização destina-se exclusivamente a atividades de 

cunho institucional;  
 

c) A sustentabilidade ambiental é elemento chave na utilização do serviço – a 

impressão de documentos deve ser evitada sempre que possível; 
 

d) Deve-se buscar a tramitação de processos administrativos sempre na forma 

eletrônica, fazendo uso da impressão apenas nos casos onde se requer assinatura 

ou carimbos impressos;  
 

e) As impressoras são alocadas nos locais conforme demandas apresentadas;  
 

f) É de responsabilidade dos Diretores e Secretários a alocação racional deste 

recurso, reduzindo custos pelo compartilhamento de equipamentos;  
 

g) Toda impressão realizada através do serviço é associada a um único usuário;  
 

h) Informações sobre o número de páginas e título dos documentos, assim como data 

e hora da impressão, são registradas e mantidas por tempo indeterminado;  
 

i) O CPD emitirá relatórios de impressão e cópias mensalmente e enviará aos 

Diretores e Secretários; 
 

j) A liberação de impressão, cópias e digitalização poderá ser controlado por uso de 

usuário e senha da rede, o CPD poderá fornecer um login e senha exclusivo para 

sua utilização das impressoras e scanners e devem ser obrigatoriamente de uso 

individual; 
 

k) As contas e senhas para uso nas impressoras se disponibilizados são pessoais, os 

usuários deverão responder pelo uso exclusivo e intransferível de suas senhas de 

acesso; 
 

l) Os usuários desligados terão suas contas bloqueadas imediatamente, assim como 

o acesso a qualquer recurso da rede; 
 

m) Reserva-se a PREFEITURA MUNICIPAL DE TEÓFILO OTONI o direito de auditar 

a utilização de contas de impressoras fornecidas aos usuários de deste serviço, 

sem se caracterizar invasão de privacidade. 
 
 
 
 

17. Regras para utilização da rede sem fio (WiFi):   
 

Usuários autorizados pelo CPD poderão conectar computadores ou outros 

equipamentos portáteis e pessoais à Internet, utilizando a rede sem fio “WiFi” da 

PREFEITURA MUNICIPAL DE TEÓFILO OTONI. 
 

Estes equipamentos deverão, obrigatoriamente, ser enviados previamente ao CPD 

para checagem e liberação. 
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Todo o acesso à Internet através da rede WiFi da PREFEITURA MUNICIPAL DE 

TEÓFILO OTONI será controlado com a realização de auditorias nas páginas 

consultadas. 
 
Os usuários são responsáveis por toda a utilização da Internet através da rede WiFi da 

PREFEITURA MUNICIPAL DE TEÓFILO OTONI, e serão identificados e 

responsabilizados em caso de acesso indevido. 

 

 

 

18. Regras para utilização do chat (mensagem instantânea) oficial: 

 

O comunicador instantâneo, que também é conhecido por IM (do inglês Instant 

Messaging), é um aplicativo que permite o envio e o recebimento de mensagens de 

texto, voz e vídeo em tempo real. Através destes programas o usuário é informado 

quando algum de seus amigos, cadastrado em sua lista de contatos, está conectado à 

rede, on-line. A partir daí, eles podem manter conversações através de mensagens de 

texto as quais são recebidas pelo destinatário instantaneamente, seria como um e-mail 

mais direto. Normalmente estes programas incorporam diversos outros recursos, como, 

envio de figuras ou imagens animadas, documentos diversos, conversação em áudio - 

utilizando as caixas de som e microfone do sistema, além de vídeo conferência 

(webcam).  

 

A PREFEITURA MUNICIPAL DE TEÓFILO OTONI fornecerá instalado em todos os 

computadores, um aplicativo de mensagem instantânea chamado Spark, ele será o 

cliente oficial de chat. O Spark se conecta a um servidor de IM (Mensagem 

instantânea) central chamado Openfire, que é um servidor de colaboração em tempo 

real (do inglês, Real Time Colaboration - RTC) licenciado sob a Licença Apache. Ele 

utiliza o protocolo aberto amplamente adotado para mensagens instantâneas (inclusive 

o hangout da Google), o XMPP (também chamado de Jabber). O Openfire é 

incrivelmente fácil de configurar e administrar, mas oferece uma sólida segurança e 

desempenho. 

 

As trocas de mensagens pelo chat interno e externo devem ser exclusivamente de 

caráter profissional, sendo proibido qualquer tipo de utilização particular. O mesmo vale 

para arquivos anexos; 
 

Todas as mensagens recebidas de origem desconhecida deverão ser eliminadas 

imediatamente. Quaisquer tipos de comunicados e informativos corporativos deverão 

ser previamente aprovados e posteriormente divulgados pelo CPD; 
 
 

O chat poderá ser utilizado a partir de qualquer computador conectado à rede ou à 

Internet, utilizando o aplicativo Spark ou ainda pelos dispositivos móveis, celulares e 

tablets a partir de aplicativo a ser homologado e disponibilizado pelo CPD. 
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O conteúdo das mensagens enviadas através de contas de chat da PREFEITURA 

MUNICIPAL DE TEÓFILO OTONI é de inteira responsabilidade do usuário que utiliza a 

conta e que possui a senha com acesso exclusivo a efetuar o login no aplicativo para 

envio de mensagens; 
 

É proibida a utilização do chat para fins ilegais, transmissão de material de qualquer 

forma censurável, que viole direitos de terceiros e leis aplicáveis; 
 
É proibida a utilização do chat para transmitir mensagens conhecidas como Spam, 

JunkMail, correntes ou a distribuição de mensagens em massa não solicitadas; 
 
 

É terminantemente proibido aos representantes do CPD ou administradores de rede, 

ler mensagens de chat de qualquer usuário quando estiver realizando serviços de 

manutenção e suporte, exceto quando em cumprimento de determinações da 

Secretaria Municipal de Planejamento da PREFEITURA MUNICIPAL DE TEÓFILO 

OTONI para efeitos de auditoria. 
 

Reserva-se a PREFEITURA MUNICIPAL DE TEÓFILO OTONI o direito de auditar a 

utilização de suas contas de chat da PREFEITURA MUNICIPAL DE TEÓFILO OTONI 

fornecidas aos usuários, sem se caracterizar invasão de privacidade. 
 

 
 

19. Regras de solicitação de suporte para os serviços de informática: 

 

- Para utilizar os serviços de HelpDesk, o usuário poderá entrar em contato com o 

CPD, pessoalmente no setor CPD da Sede, por telefone, pelo e-mail 

ti@teofilootoni.mg.gov.br, ou ainda abrir um chamado diretamente na Central de 

Serviços de TI - CSTI através do site csti.teofilootoni.mg.gov.br, para maiores 

informações para acesso e manual para abertura de chamados, entre em contato com 

o CPD. 

 

- Para solicitar os serviços de manutenção de computadores e suporte, o usuário 

deverá preferencialmente abrir um chamado diretamente em csti.teofilootoni.mg.gov.br 

ou entrar em contato através dos meios informados anteriormente. Após analisar a 

solicitação, caberá ao CPD, definir qual o melhor procedimento a ser adotado para a 

solução do problema, se encaminha um técnico ao local ou solicita o envio do 

equipamento ao CPD para um atendimento mais detalhado, considerando sempre a 

complexidade do problema. Caso o problema não seja resolvido no local, o usuário 

será orientado a encaminhar o equipamento ao CPD ou o próprio técnico recolherá o 

equipamento e levará ao CPD. Todo equipamento atendido pelo CPD é cadastrado no 

sistema próprio chamado Central de Serviços de TI – CSTI e identificado 

principalmente pelo número do patrimônio para maior controle. Uma vez concluído o 

atendimento, o usuário poderá retirar o equipamento, mediante comunicação efetuada 

mailto:ti@teofilootoni.mg.gov.br
file:///M:/06%20-%20Projetos/01%20-%20CSTI/01%20-%20Regulamentação%20do%20uso/csti.teofilootoni.mg.gov.br
file://///192.168.8.28/cpd/06%20-%20Projetos/01%20-%20CSTI/01%20-%20Regulamentação%20do%20uso/csti.teofilootoni.mg.gov.br
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pelo CPD através de e-mail ou telefone. Ao retirar o equipamento no CPD o 

responsável pela retirada assinará uma requisição de serviço concluído, onde 

constarão todos os procedimentos adotados no referido atendimento.  

 

- O Serviço Técnico de Informática do CPD não é responsável pelos dados contidos 

nos equipamentos encaminhados para manutenção, portanto, é fundamental que os 

usuários mantenham cópias de segurança, os chamados “backups” de todos os dados 

de seu interesse em mídias de armazenamento que mais lhe convier. Ressaltamos 

que, frequentemente, os usuários são alertados da importância da adoção de 

procedimentos de “backups”.  

 

- Os serviços de manutenção em impressoras, scanners e monitores são realizados por 

empresas terceirizadas contratadas mediante processo licitatório, o CPD receberá a 

solicitação de manutenção e encaminhará um técnico ao local ou recolherá o 

equipamento para a empresa contratada para manutenção.  

 

- A substituição de peças danificadas e os serviços de consertos encaminhados a 

terceiros só serão realizados em equipamentos institucionais e devidamente 

patrimoniados e cadastrados no sistema de patrimônio e CSTI. Sempre, ao adquirir um 

equipamento de informática novo ou identificar um equipamento usado que não contém 

a plaqueta de patrimônio, deverá entrar em contato com o CPD. 

 

 

20. Central de serviços de TI 
 

O CPD, visando melhoria no processo de atendimentos aos quase 4000 
servidores públicos, contribuintes, distribuídos em mais de 100 locais físicos no 
município sendo zona urbana e zona rural, que conta com mais de 1000 
computadores, mais de 100 impressoras, centenas de equipamentos de rede, 
implantou um sistema de atendimento para os serviços de TI – Tecnologia da 
Informação, o sistema denominado GLPI é o sistema utilizado para registro de 
atendimentos ao usuário, controle do parque de informática e gerenciamento de 
qualquer processo relacionado à informática: 
 
 
a) Introdução ao GLPI 

 
GLPI – Gestão Livre de Parque de Informática 
(Traduzido do site do projeto)  
 
"Solução livre para gestão de parque de informática e helpdesk (suporte ao 
usuário), o GLPI é uma aplicação Web Open-Source (código aberto) para 
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gerenciar todos os seus problemas relacionados à gestão, tais como inventário 
de hardware, software ou componentes de um computador, bem como a gestão 
de assistência aos usuários." 
 
Ferramenta Open Source de helpdesk para gerenciamento e registro de 
chamados que auxiliam nas tarefas de controle e resultam em respostas aos 
chamados de forma rápida, eficiente e interativa, pois tanto a Equipe do Centro 
de Processamento de Dados (CPD) quanto o usuário estarão acompanhando o 
andamento do processo, podendo assim, melhorar a qualidade do atendimento. 
 
 
b) Por que abrir um chamado? 

 
Vejamos agora os motivos de se abrir um chamado: 
 

• Porque todas as informações devem e serão registradas para 
documentação do problema/solicitação. Esses registros são 
acompanhados e distribuídos pelo Coordenador da equipe do CPD ao 
Técnico disponível para o atendimento.  
• Porque ao registrar o problema/solicitação, o usuário terá o 
conhecimento de todo o processo feito para chegar ao resultado final 
podendo cobrar respostas sobre o chamado.  
• Porque com as estatísticas dos chamados será possível detectar pontos 
críticos, apontar deficiências estruturais e técnicas e propor melhorias 
tanto no processo quanto na infraestrutura.  
• Porque só é possível melhorar quando se conhece as deficiências, os 
problemas e as falhas. 

 
 
c) Entendendo o processo de atendimento 

Antes de passarmos ao passo seguinte, é importante que entendamos como 
se dá o processo de atendimento. O Fluxograma abaixo mostra o fluxo dos 
chamados abertos, da sua abertura ao seu fechamento.  
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Essa é uma visão geral do processo, cada fase tem suas particularidades e 
estas serão tratadas na sequência deste documento. 
 
 

d) Status do chamado 
 
• Novo: Todo chamado registrado sem atribuição de técnico. 
•  Processando (Atribuído): Chamado atribuído ao técnico responsável.  
•  Processando (Planejado): O chamado foi atribuído, porém será atendido 
conforme o planejamento técnico.  
•  Pendente: Status que sinaliza a dependência de terceiros, equipamentos ou 
algo que esteja relacionado com o usuário solicitante.  
•  Fechado (Solucionado): Chamado solucionado e finalizado. 

 
 
e) Acessando o GLPI 

 
O acesso ao GLPI é liberado a todos os funcionários da PREFEITURA MUNICIPAL DE 
TEÓFILO OTONI e se dará pelos seguintes passos:  

 
Passo 1. Através de um navegador web acesse o endereço: 

http://csti.teofilootoni.mg.gov.br  
 

http://csti.teofilootoni.mg.gov.br/
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Passo 2. Na tela que se abre (figura abaixo) entre com usuário e senha, caso não 
saiba você poderá clicar em “Não sei/esqueci o meu login” ou ainda entrar em 

contato com o CPD. Clique sobre o botão Enviar e então você já estará conectado ao 
GLPI. 

 
 
 
______________________________________________________________________________ 

 

21. Penalidades:  
 

O CPD alerta todos os usuários que a instalação ou utilização de software não 

autorizados constitui crime contra a propriedade intelectual, de acordo com a Lei 9.609 

de 19/02/98, sujeitando os infratores à pena de detenção e multa. 
 

Todos os usuários são responsáveis pelo uso correto das ferramentas 

eletrônicas de propriedade da Prefeitura Municipal de Teófilo Otoni. 
 

Todas as práticas que representam ameaça à segurança da informação serão 

tratadas com a aplicação de ações disciplinares. 
 

Portanto, na ocorrência de infrações a este Manual, ou às determinações constantes de 

comunicações externas ou internas, ou mesmo às ordens de superiores hierárquicos, 

quando for o caso, ficam os infratores sujeitos às seguintes penalidades: advertência 

verbal, advertência por escrito, suspensão, demissão sem ou com justa causa e/ou 

outras medidas judiciais cabíveis. 
 

http://www.planalto.gov.br/ccivil_03/leis/L9609.htm
http://www.planalto.gov.br/ccivil_03/leis/L9609.htm
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Todos os usuários de informática passam a receber uma cópia deste Manual impressa 

ou digital, dando ciência de seu conteúdo, ainda assinará em duas vias, o “Termo de 

responsabilidade no uso dos serviços de informática”, uma via ficará em posse do 

usuário e a outra via em posse do CPD. Os novos colaboradores / usuários receberão 

o mesmo material por ocasião de sua admissão na PREFEITURA MUNICIPAL DE 

TEÓFILO OTONI. 
 

A Prefeitura Municipal de Teófilo Otoni se reserva o direito de atualizar, alterar, 

anular toda ou em parte as normas aqui contidas, a qualquer momento e sem aviso. 

Uma versão atualizada deste manual estará sempre disponível na Intranet da 

PREFEITURA MUNICIPAL DE TEÓFILO OTONI. 

 
 

 

 


